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Wallets und digitale Vermogenswerte

Was ist ein Wallet?

Wer digitale Vermdgenswerte nutzen mochte, stoRt sehr schnell auf den Begriff
Wallet. Doch viele Neueinsteiger stellen sich zunachst eine einfache Frage:

Wo befinden sich digitale Vermdgenswerte eigentlich — und wie greift man da-
rauf zu?

Im dezentralen Finanzwesen ubernehmen Wallets eine zentrale Rolle. Sie die-
nen nicht als klassische Bankkonten, sondern als digitale Zugangs- und Verwal-
tungssysteme fur Netzwerke, Transaktionen und digitale Vermoégenswerte. Dabei
geht es nicht nur um Technik, sondern auch um Verantwortung und Sicherheit.
Wer die Grundlagen von Wallets versteht, erkennt schnell den Unterschied zwi-
schen klassischer Fremdverwahrung durch Banken und der eigenen Kontrolle
Uber digitale Vermogenswerte. Genau deshalb gehdren Wallets zu den wichtigs-
ten Grundlagen moderner digitaler Finanzsysteme.

Erlauterungen
e Aufbau und Funktion von Wallets
e Hot Wallets und Cold Wallets
« Sicherheit, Zugriff und Wiederherstellung
o Eigenkontrolle und digitale Vermogenswerte

Aufbau und Funktion von Wallets

Ein Wallet dient als digitaler Zugang zu Netzwerken und Vermogenswerten. An-
ders als bei einem klassischen Bankkonto werden digitale Vermogenswerte nicht
direkt ,im Wallet gespeichert, sondern innerhalb der jeweiligen Blockchain do-
kumentiert. Das Wallet verwaltet hauptsachlich die Zugriffsrechte auf diese Infor-
mationen.

Dafur werden sogenannte offentliche Adressen und private Schlussel verwendet.
Die o6ffentliche Adresse funktioniert ahnlich wie eine Kontonummer und dient
dem Empfang digitaler Vermogenswerte. Der private Schlussel dagegen ist der
eigentliche Sicherheitsnachweis fur den Zugriff.

Dadurch ermoglicht ein Wallet die eigenstandige Verwaltung digitaler Vermo-
genswerte ohne zentrale Vermittlungsstelle.

Mehr Info 03-GRU-03-01 - Aufbau und Funktion von Wallets

Hot Wallets und Cold Wallets

Im Bereich der Wallets wird haufig zwischen Hot Wallets und Cold Wallets unter-
schieden. Beide Varianten besitzen unterschiedliche Eigenschaften und Einsatz-
bereiche.

Hot Wallets sind mit dem Internet verbunden und ermdglichen schnelle Transak-
tionen und einfache Nutzung im Alltag. Sie werden haufig als App oder Software
genutzt. Dadurch steigt jedoch auch das Risiko durch Schadsoftware oder An-
griffe.
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Cold Wallets dagegen sind vom Internet getrennt und gelten deshalb als beson-
ders sicher fur die langfristige Verwahrung groRRerer digitaler Vermdgenswerte.
Haufig werden hierfir sogenannte Hardware Wallets verwendet.

Die Wahl des passenden Wallets hangt deshalb immer vom personlichen Ein-
satzbereich und Sicherheitsbedarf ab.

Mehr Info 03-GRU-03-02 - Hot Wallets und Cold Wallets verstehen

Sicherheit, Zugriff und Wiederherstellung

Die Sicherheit eines Wallets hangt wesentlich vom sorgfaltigen Umgang mit Zu-
gangsdaten ab. Besonders wichtig sind dabei private Schlissel und die soge-
nannte Seed-Phrase.

Die Seed-Phrase besteht aus mehreren Wortern und dient zur Wiederherstellung
eines Wallets. Wer Zugriff auf diese Informationen besitzt, kann in vielen Fallen
vollstandig auf die digitalen Vermogenswerte zugreifen.

Deshalb sollten Seed-Phrasen niemals digital ungeschutzt gespeichert oder an
andere Personen weitergegeben werden. Sicherheit bedeutet im dezentralen Fi-
nanzwesen vor allem Eigenverantwortung.

Gleichzeitig ist es wichtig, sichere Gerate, aktuelle Software und zusatzliche
Schutzmalnahmen zu verwenden.

Mehr Info - - 03-GRU-03-03 - Sicherheit und Wiederherstellung von Wallets

Eigenkontrolle und digitale Vermogenswerte

Im dezentralen Finanzwesen besitzen Nutzer haufig die direkte Kontrolle Gber
ihre digitalen Vermogenswerte. Dieses Prinzip wird als Eigenkontrolle oder Ei-
genverwahrung bezeichnet.

Anders als bei klassischen Bankkonten entscheidet hier nicht eine zentrale Insti-
tution Uber Zugriffe oder Freigaben. Nutzer verwalten ihre digitalen Vermogens-
werte selbst Uber ihre Wallets.

Dadurch entstehen groRere Unabhangigkeit und internationale Nutzungsmaglich-
keiten. Gleichzeitig tragt der Nutzer jedoch auch die volle Verantwortung fir Si-
cherheit, Zugriff und Verwaltung.

Digitale Vermodgenswerte kdnnen dabei unterschiedliche Funktionen besitzen —
beispielsweise als Zahlungsmittel, Netzwerkzugang oder technische Nutzungs-
einheit innerhalb digitaler Anwendungen.

Mehr Info - - 03-GRU-03-04 - Eigenkontrolle und digitale Vermdgenswerte

Was man in diesem Kapitel gelernt hat
o Wallets dienen als digitale Zugangs- und Verwaltungssysteme fur Netz-
werke und digitale Vermogenswerte.
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. Offentliche Adressen erméglichen den Empfang, wahrend private Schliis-
sel den Zugriff absichern.

o Hot Wallets sind internetverbunden und alltagstauglich, Cold Wallets bie-
ten hohere Sicherheit fir langfristige Verwahrung.

o Die Seed-Phrase spielt eine zentrale Rolle bei der Wiederherstellung ei-
nes Wallets.

e Im dezentralen Finanzwesen tragen Nutzer mehr Eigenverantwortung fur
Sicherheit und Verwaltung ihrer digitalen Vermdgenswerte.

Werden digitale Vermogenswerte direkt im Wallet gespeichert?
Nicht direkt. Die Informationen befinden sich innerhalb der jeweiligen Block-
chain. Das Wallet verwaltet hauptsachlich die Zugriffsrechte darauf.

Was passiert, wenn eine Seed-Phrase verloren geht?
Ohne Seed-Phrase oder Sicherung kann der Zugriff auf digitale Vermoégenswerte
dauerhaft verloren gehen.

Warum gelten Cold Wallets als sicherer?
Weil sie nicht dauerhaft mit dem Internet verbunden sind und dadurch besser vor
Online-Angriffen geschutzt werden kénnen.

Kann man mehrere Wallets gleichzeitig nutzen?
Ja. Viele Nutzer verwenden unterschiedliche Wallets fur verschiedene Zwecke
oder Sicherheitsstufen.

Was ist der Unterschied zwischen einer 6ffentlichen Adresse und einem
privaten Schliissel?

Die offentliche Adresse dient dem Empfang digitaler Vermégenswerte. Der pri-
vate Schlussel ermdglicht den tatsachlichen Zugriff darauf.

Warum ist Eigenverantwortung im dezentralen Finanzwesen so wichtig?
Weil Nutzer ihre digitalen Vermogenswerte selbst verwalten und dadurch auch
selbst fur Sicherheit und Schutz verantwortlich sind.

Erganzende Fachbegriffe

Seed-Phrase
Abfolge mehrerer Worter zur Wiederherstellung eines Wallets und der dazuge-
horigen Zugriffsrechte.

Private Schliissel

Geheime digitale Zugangsdaten zur Kontrolle und Verwaltung digitaler Vermo-
genswerte.

Offentliche Adresse

Offentliche Empfangsadresse innerhalb eines Netzwerks, vergleichbar mit einer
Kontonummer.
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Hardware Wallet
Physisches Gerat zur sicheren Offline-Verwahrung digitaler Zugange und Vermo-

genswerte.
Eigenverwahrung

Selbststandige Kontrolle und Verwaltung digitaler Vermdgenswerte ohne zentrale
Vermittlungsstelle.
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